bisping &bisping

Vertrag zur Auftragsverarbeitung
gemalf Art. 28 DS-GVO

Vereinbarung

zwischen dem/der

Kundenname:

Stral3e, Nr.:

PLZ, Ort:

- Verantwortlicher - nachstehend Auftraggeber genannt -

und der

Bisping & Bisping GmbH & Co. KG
Oskar-Sembach-Ring 10
91207 Lauf a. d. Pegnitz

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt
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Diese Anlage konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz, die sich aus den aktuell
gultigen Vertragen in ihren Einzelheiten beschriebenen Auftragsverarbeitung ergeben. Sie findet Anwendung
auf alle Tatigkeiten, die mit dem Vertrag in Zusammenhang stehen und bei denen Beschaftigte des
Auftragnehmers oder durch den Auftragnehmer Beauftragte personenbezogene Daten (»Daten«) des
Auftraggebers verarbeiten.

§ 1 Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung

Aus den gultigen Vertragen ergeben sich Gegenstand und Dauer des Auftrags sowie Art und Zweck der
Verarbeitung. Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlief3lich in
Deutschland statt.

Die Laufzeit dieser Anlage richtet sich nach der Laufzeit der gultigen Vertrége, sofern sich aus den
Bestimmungen dieser Anlage nicht dartber hinausgehendeVerpflichtungen ergeben.

ImEinzelnensind insbesondere die folgenden Daten Bestandteil der Datenverarbeitung:

(1) Artder Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien
(Aufzéhlung/Beschreibung der Datenkategorien)

1. [ Hosting-Dienste
Bereitstellung virtueller und dedizierter Serversystemen (z.B. Hosting Small Business, Dedizierter
managed Server x GB)

» Kommunikationsdaten (IP-Adressen und Log-In Daten)
= Telekommunikationsdaten (z.B. Daten aus Telekommunikationsdiensten)

Weitere Datenkategorien werden durch den Nutzungsumfang des Auftraggebers oder dessen Dienstleister
bestimmt.

2. 0O Hosting-Dienste inkl. durch bisping & bisping gemanagte Applikationen

= Personenstammdaten

» Kommunikationsdaten (z.B. IP-Adressen und Log-In Daten)

= Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
= Kundenhistorie

= Vertragsabrechnungs- und Zahlungsdaten

= Telekommunikationsdaten (z.B. Daten aus Telekommunikationsdiensten)

Weitere Datenkategorien werden durch den Nutzungsumfang des Auftraggebers oder dessen Dienstleister
bestimmt (z.B. Webshops oder CRM-System).

3. [ Netzwerk und Security-Dienste

» Kommunikationsdaten (IP-Adressen und Log-In Daten)
= Telekommunikationsdaten (z.B. Daten aus Telekommunikationsdiensten)

Weitere Datenkategorien werden durch den Nutzungsumfang des Auftraggebers oder dessen
Dienstleisters bestimmt.
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(2) Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

1. [ Hosting-Dienste
Bereitstellung virtueller und dedizierter Serversystemen (z. B. Hosting Small Business, Dedizierter
managed Server x GB)

» Registrierte Nutzer und Besucher
= Telekommunikationsteilnehmer

Weitere Kategorien werden durch den Nutzungsumfang des Auftraggebers oder dessen Dienstleisters
bestimmt.

2. [0 Hosting-Dienste inkl. durch bisping & bisping gemanagte Applikationen

= Registrierte Nutzer und Besucher
= Telekommunikationsteilnehmer
= Kunden, Mitglieder

= Interessenten

= Ansprechpartner

Weitere Kategorien werden durch den Nutzungsumfang des Auftraggebers oder dessen Dienstleisters
bestimmt.

3. O Netzwerk und Security-Dienste

= Registrierte Nutzer
= Telekommunikationsteilnehmer

Weitere Kategorien werden durch den Nutzungsumfang des Auftraggebers oder dessen Dienstleisters
bestimmt.

§ 2 Anwendungsbereich und Verantwortlichkeit

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies
umfasst Tatigkeiten, die in den jeweils gultigen Vertragen und in den Leistungsbeschreibungen
konkretisiert sind. Der Auftraggeber ist im Rahmen dieses Vertrages fur die Einhaltung der
gesetzlichen Bestimmungen der Datenschutzgesetze, insbesondere fiir die RechtmaRigkeit der
Datenweitergabe an den Auftragnehmer sowie fir die RechtmaRigkeit der Datenverarbeitung
allein verantwortlich (»Verantwortlicher« im Sinne des Art. 4 Nr. 7DS-GVO).

(20 Die Weisungen werden anfanglich durch den Vertrag festgelegt und kénnen vom Auftraggeber
danach in schriftlicher Form oder in einem elektronischen Format (Textform) an die vom
Auftragnehmer bezeichnete Stelle durch einzelne Weisungen gedndert, ergénzt oder ersetzt
werden (Einzelweisung). Weisungen, die im Vertrag nicht vorgesehen sind, werden als Antrag auf
Leistungsanderung behandelt. Mindliche Weisungen sind unverzuglich schriftlich oder in Textform
zu bestatigen.
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§ 3 Pflichten des Auftragnehmers

D

Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages und der
Weisungen des Auftraggebers verarbeiten, aul3er es liegt ein Ausnahmefall im Sinne des Artikel 28
Abs. 3 a) DS-GVO vor. Der Auftragnehmer informiert den Auftraggeber unverziglich, wenn er der
Auffassung ist, dass eine Weisung gegen anwendbare Gesetze verstoRt. Der Auftragnehmer darf
die Umsetzung der Weisung solange aussetzen, bis sie vom Auftraggeber bestatigt oder
abgeandertwurde.

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so
gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird
technische und organisatorische MaRBnahmen zum angemessenen Schutz der Daten des
Auftraggeberstreffen, dieden Anforderungen der Datenschutz- Grundverordnung (Art. 32 DS-GVO)
genugen. Der Auftragnehmer hat technische und organisatorische MalRnahmen zu treffen, die die
Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicherstellen. Dem Auftraggeber sind diese
technischen und organisatorischen MalRnahmen bekannt und er tragt die Verantwortung daftr,
dass diese fur die Risiken der zu verarbeitenden Daten ein angemessenes Schutzniveau bieten.

Eine Anderung der getroffenen SicherheitsmaRnahmen bleibt dem Auftragnehmer vorbehalten,
wobei jedoch sichergestellt sein muss, dass das vertraglich vereinbarte Schutzniveau nicht
unterschritten wird.

Der Auftragnehmer unterstitzt soweit vereinbart den Auftraggeber im Rahmen seiner
Maoglichkeiten bei der Erfullung der Anfragen und Anspriiche betroffener Personen gem. Kapitel
IIT der DS-GVO sowie bei der Einhaltung der in Art. 33 bis 36 DS-GVO genannten Pflichten. Soweit
nicht in den jeweiligen gultigen Vertragen anders vereinbart, kdnnen Unterstitzungsleistungen
des Auftragsnehmers nach 83 Abs. (3), (8) und (9) und 84 Abs. (2) dieser Vereinbarung gesondert
vergutet werden.

Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des Auftraggebers
befassten Mitarbeiter und andere fur den Auftragnehmer tatigen Personen untersagt ist, die
Daten aullerhalb der Weisung zu verarbeiten. Ferner gewahrleistet der Auftragnehmer, dass sich
die zur Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit
verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.
Die Vertraulichkeits-/ Verschwiegenheitspflicht besteht auch nach Beendigung des Auftrages fort.

Der Auftragnehmer unterrichtet den Auftraggeber unverziglich, wenn ihm Verletzungen des
Schutzes personenbezogener Daten des Auftraggebers bekannt werden.

Der Auftragnehmer trifft die erforderlichen MaRnahmen zur Sicherung der Daten und zur
Minderung moglicher nachteiliger Folgen der betroffenen Personen und spricht sich hierzu
unverzuglich mit dem Auftraggeber ab.
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6)

Der Auftragnehmer nennt dem Auftraggeber den Ansprechpartner fir im Rahmen des Vertrages
anfallende Datenschutzfragen. Dieser lautet:

Peter Seidel

E-Mail: dsb@bisping.de

Der Auftragnehmer gewahrleistet, seinen Pflichten nach Art. 32 Abs. 1 lit. d) DS-GVO nachzukommen
und ein Verfahren zur regelmiRigen Uberpriifung der Wirksamkeit der technischen und
organisatorischen MaBnahmen zur Gewahrleistung der Sicherheit der Verarbeitung einzusetzen.

Der Auftragnehmer berichtigt oder |6scht die vertragsgegenstandlichen Daten, wenn der
Auftraggeber dies anweist und dies vom Weisungsrahmen umfasst ist. Ist eine
datenschutzkonforme Léschung oder eine entsprechende Einschrankung der Datenverarbeitung
nicht mdoglich, Gbernimmt der Auftragnehmer die datenschutzkonforme Vernichtung von
Datentrdgern und sonstigen Materialien auf Grund einer Einzelbeauftragung durch den
Auftraggeber oder gibt diese Datentrager an den Auftraggeber zurlick, sofern nicht im Vertrag
bereits vereinbart.

In besonderen, vom Auftraggeber zu bestimmenden Fallen, erfolgt eine Aufbewahrung.
Vergltung und Schutzmalinahmen hierzu sind gesondert zu vereinbaren, sofern nicht im Vertrag
bereits vereinbart.

Daten, Datentrager sowie samtliche sonstige Materialien sind nach Auftragsende auf Verlangen des
Auftraggebers entweder herauszugeben oder zu |8schen. Gleiches gilt fur Test- und
Ausschussmaterial.

Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich
etwaiger Anspriche nach Art. 82 DS-GVO, verpflichtet sich der Auftragnehmer den Auftraggeber
bei der Abwehr des Anspruchesim Rahmen seiner Méglichkeiten zu unterstitzen.

§ 4 Pflichten des Auftraggebers

D

2

Der Auftraggeber hat den Auftragnehmer unverziglich und vollsténdig zu informieren, wenn er in
den Auftragsergebnissen Fehler oder UnregelmaRigkeiten bzgl. datenschutzrechtlicher
Bestimmungen feststellt.

Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich
etwaiger Anspriche nach Art. 82 DS-GVO, gilt 83 Abs. 9 entsprechend.

Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner fiir im Rahmen des Vertrages
anfallende Datenschutzfragen. Dieser lautet:

Firma:

Name des DSB:

StralRe, Hausnr.:

PLZ, Ort:

E-Mail-Adresse des DSB:
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§ 5 Anfragen betroffener Personen

D

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, Loschung oder Auskunft
an den Auftragnehmer, wird der Auftragnehmer die betroffene Person an den Auftraggeber
verweisen, sofern eine Zuordnung an den Auftraggeber nach Angaben der betroffenen Person
moglich ist. Der Auftragnehmer leitet den Antrag der betroffenen Person unverziiglich an den
Auftraggeber weiter. Der Auftragnehmer unterstitzt den Auftraggeber im Rahmen seiner
Maoglichkeiten auf Weisung soweit vereinbart. Der Auftragnehmer haftet nicht, wenn das
Ersuchen der betroffenen Person vom Auftraggeber nicht, nicht richtig oder nicht fristgerecht
beantwortet wird.

§ 6 Nachweisméglichkeiten

(1)

(2)

Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in diesem Vertrag
niedergelegten
Pflichten mit geeigneten Mitteln nach.

e die Einhaltung genehmigter Verhaltensregeln gemaR Art. 40 DS-GVO;

e die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemafg Art. 42 DS-
GVO;

e aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z. B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);

e eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z. B. nach
BSI-Grundschutz).

Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem beauftragten
Prifer erforderlich sein, werden diese zu den Ublichen Geschaftszeiten ohne Stérung des
Betriebsablaufs nach schriftlicher Anmeldung unter Berlcksichtigung einer angemessenen
Vorlaufzeit durchgefiihrt. Der Auftragnehmer darf diese von der vorherigen Anmeldung mit
angemessener Vorlaufzeit und von der Unterzeichnung einer Verschwiegenheitserklarung
hinsichtlich der Daten anderer Kunden und der eingerichteten technischen und organisatorischen
MaRBnahmen abhangig machen. Sollte der durch den Auftraggeber beauftragte Prifer in einem
Wettbewerbsverhaltnis zu dem Auftragnehmer stehen, hat der Auftragnehmer gegen diesen ein
Einspruchsrecht.

Fur die Unterstitzung bei der Durchfiihrung einer Inspektion darf der Auftragnehmer eine
Vergutung verlangen. Der Aufwand einer Inspektion ist flr den Auftragnehmer grundsatzlich auf
einen Tag pro Kalenderjahr begrenzt.

Sollte eine Datenschutzaufsichtsbehorde oder eine sonstige hoheitliche Aufsichtsbehorde des
Auftraggebers eine Inspektion vornehmen, gilt grundsatzlich Absatz 2 entsprechend. Eine
Unterzeichnung einer Verschwiegenheitsverpflichtung ist nicht erforderlich, wenn diese
Aufsichtsbehorde einer berufsrechtlichen oder gesetzlichen Verschwiegenheit unterliegt, bei der
ein VerstoR nach dem Strafgesetzbuch strafbewehrt ist.
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§ 7 Subunternehmer (weitere Auftragsverarbeiter)

M

Der Einsatz von Subunternehmern als weiteren Auftragsverarbeiter ist nur zulassig, wenn der
Auftraggeber vorher zugestimmt hat.

Ein zustimmungspflichtiges Subunternehmerverhaltnis liegt vor, wenn der Auftragnehmer weitere
Auftragnehmer mit der ganzen oder einer Teilleistung der im Vertrag vereinbarten Leistung
beauftragt. Der Auftragnehmer wird mit diesen Dritten im erforderlichen Umfang Vereinbarungen
treffen, um angemessene Datenschutz- und InformationssicherheitsmalBnahmen zu gewahrleisten.
Nicht hierzu gehdéren  Nebenleistungen, die der Auftragnehmer z. B. als
Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und Benutzerservice
oder die Entsorgung von Datentrdgern sowie sonstige Malinahmen zur Sicherstellung der
Vertraulichkeit, Verfugbarkeit, Integritdt und Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur
Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei
ausgelagerten  Nebenleistungen  angemessene und  gesetzeskonforme  vertragliche
Vereinbarungen sowie KontrollmaBnahmen zu ergreifen.

Die vertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen Teilleistungen werden
unter Einschaltung folgender Subunternehmer durchgefuhrt:

Name und Anschrift des Beschreibung der Teilleistungen
Subunternehmers
keine -

Vor Hinzuziehung oder Ersetzung der Subunternehmer informiert der Auftragnehmer den
Auftraggeber schriftlich, wodurch der Auftraggeber die Moglichkeit erhalt, gegen derartige
Anderungen binnen 14 Tagen (Informationsfrist) nach Zugang der Information (in
Notfallsituationen ausnahmsweise kurzfristiger) beim Auftraggeber Einspruch zu erheben.

Der Auftraggeber kann der Anderung - innerhalb der angegebenen Informationsfrist - aus
wichtigem datenschutzrechtlichem Grund - gegentiber der vom Auftraggeber bezeichneten Stelle
widersprechen. Erfolgt kein Widerspruch innerhalb der Frist, gilt die Zustimmung zur Anderung als
gegeben. Liegt ein wichtiger datenschutzrechtlicher Grund vor, und sofern eine einvernehmliche
Loésungsfindung zwischen den Parteien nicht mdglich ist, wird dem Auftraggeber ein
Sonderkundigungsrecht eingerdumt.
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§ 8 Informationspflichten, Schriftformklausel, Rechtswahl

(1)

(2)

3)

4

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme,
durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MaBnahmen
Dritter gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich dartber zu
informieren. Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverziglich
daruber informieren, dass die Hoheit und das Eigentum an den Daten ausschlieBlich beim
Auftraggeber als »Verantwortlicher « im Sinne der Datenschutz-Grundverordnung liegen.

Anderungen und Erganzungen dieser Anlage und aller ihrer Bestandteile - einschlieRlich etwaiger
Zusicherungen des Auftragnehmers - bedtirfen einer schriftlichen Vereinbarung, die auch in einem
elektronischen Format (Textform) erfolgen kann, und des ausdrucklichen Hinweises darauf, dass es
sich um eine Anderung bzw. Ergdnzung dieser Bedingungen handelt. Dies gilt auch fiir den Verzicht
auf dieses Formerfordernis.

BeietwaigenWidersprichen gehenRegelungendieser Anlage zum Datenschutz den Regelungendes
Vertragesvor.Sollten einzelneTeiledieser Anlage unwirksamsein, so berthrt dies die Wirksamkeit der

Anlage im Ubrigen nicht.

Es gilt deutsches Recht.
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§ 9 Haftung und Schadensersatz

Auftraggeberund Auftragnehmer haften gegenuber betroffenen Personenentsprechend derin
Art. 82 DS-GVO getroffenen Regelung.

Anlagen
Anlage 1: Technische und organisatorische MaBnahmen nach Art. 32 DS-GVO

Ort, Datum Ort, Datum

Unterschrift(en) / Auftragnehmer Unterschrift(en) / Auftraggeber
Namen in DRUCKBUCHSTABEN Namen in DRUCKBUCHSTABEN
Funktion Funktion

Standard-Auftragsverarbeitung V1.4 Seite 9von 9



	Vertrag zur Auftragsverarbeitung
	gemäß Art. 28 DS-GVO
	Vereinbarung
	zwischen dem/der
	Kundenname:
	Straße, Nr.:
	PLZ, Ort:
	§ 1 Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung
	§ 2 Anwendungsbereich und Verantwortlichkeit
	§ 3 Pflichten des Auftragnehmers
	§ 4 Pflichten des Auftraggebers
	§ 5 Anfragen betroffener Personen
	§ 6 Nachweismöglichkeiten
	§ 7 Subunternehmer (weitere Auftragsverarbeiter)
	§ 8 Informationspflichten, Schriftformklausel, Rechtswahl
	§ 9 Haftung und Schadensersatz


	Kundenname: 
	Straße Nr: 
	PLZ Ort: 
	HostingDienste: Off
	HostingDienste inkl durch bisping  bisping gemanagte Applikationen: Off
	Netzwerk und SecurityDienste: Off
	HostingDienste_2: Off
	HostingDienste inkl durch bisping  bisping gemanagte Applikationen_2: Off
	Netzwerk und SecurityDienste_2: Off
	1: 
	2: 
	3: 
	4: 
	EMailAdresse des DSB: 
	Ort Datum: 
	Unterschriften  Auftragnehmer: 
	Namen in DRUCKBUCHSTABEN: 
	Funktion: 
	Ort Datum_2: 
	Unterschriften  Auftraggeber: 
	Namen in DRUCKBUCHSTABEN_2: 
	Funktion_2: 


